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Q&A verplichte invoering Multi-Factor Authenticatie
(MFA) voor leerlingenaccounts

Wat is MFA?

MFA staat voor Multi-Factor Authenticatie. Het is een extra beveiligingslaag naast een wachtwoord.
Bij het inloggen moet de identiteit worden bevestigd via een tweede stap, bijvoorbeeld met een
app of sms. Dit maakt misbruik van accounts veel moeilijker.

Waarom is MFA nodig?

Scholen zijn verplicht de digitale veiligheid van leerlingen te waarborgen (IBP-normenkader).
Leerlingen werken dagelijks met privacygevoelige gegevens, zoals cijfers en persoonsgegevens.
MFA beschermt deze informatie beter.

Wanneer moeten leerlingen MFA gebruiken?
Alleen als zij buiten het schoolnetwerk inloggen op hun Microsoft-omgeving. Op school zelf is
MFA niet nodig.

Voor welke programma’s geldt dit?
MFA geldt voor de Microsoft-omgeving. Via deze portal hebben leerlingen toegang tot Microsoft-
toepassingen zoals mail, agenda, OneDrive, en daarnaast ook tot Magister.

Welke toepassing voor MFA gebruiken we?

Het Anna van Rijn College gebruikt de Microsoft Authenticator-app. Dit is een veilige en
veelgebruikte oplossing die door NUOVO Scholen centraal is ingericht en beheerd. NUOVO
Scholen is de scholengroep waar het Anna onderdeel van uitmaakt.

Waarom is gekozen voor de Microsoft Authenticator-app?

Omdat het Anna in een Microsoft-omgeving werkt, sluit de Microsoft Authenticator-app het beste
aan. Andere opties zijn onderzocht door NUOVO Scholen, maar deze app biedt de beste balans
tussen veiligheid, gebruiksgemak en beheersbaarheid.

Moet de leerling een telefoon meenemen naar school?
Nee. Op school is MFA niet nodig. De app is uitsluitend vereist om thuis of elders in te loggen.

Ik heb geen smartphone, hoe kan ik dan inloggen?
Neem contact op met de lokale ICT-ondersteuner via ict@annavanrijn.nl.

Wanneer gaat MFA definitief in?

Leerlingen krijgen momenteel zodra zij buiten de schoolomgeving zijn bij elke inlog op de
Microsoft-omgeving het verzoek om MFA in te stellen. Dat verzoek kunnen ze nu nog overslaan.
Op dit moment heeft al 15% van de leerlingen MFA ingesteld.

Vanaf maandag 3 november kunnen leerlingen buiten de schoolomgeving alleen nog inloggen
op hun Microsoft-omgeving als de Microsoft Authenticator-app is geinstalleerd en geactiveerd.

Wat als het instellen niet lukt?
De lokale ICT-ondersteuner op school is beschikbaar om leerlingen te helpen.

Moeten ouders ook MFA gebruiken voor Magister?
Nee. Voor ouders geldt dit niet. Inloggen in Magister kan voorlopig nog gewoon met
gebruikersnaam en wachtwoord.
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