Microsoft Authenticator instellen binnen school

Om veilig in te loggen op je schoolaccount moet je Multi-Factor Authenticatie (MFA)
gebruiken. Dat betekent: je logt op je laptop in bij je schoolaccount met je wachtwoord
én je bevestigt via de Microsoft Authenticator app op je telefoon dat jij het echt bent. Met
de volgende stappen nemen we je mee om de Microsoft Authenticator app op je
telefoon te installeren en de MFA in te stellen voor jouw schoolaccount.

Wat heb je nodig?
 Je telefoon = Mag je op school je telefoon niet gebruiken? Volg dan dit stappenplan
samen met (of in overleg met) je mentor of lokaal ondersteuner.

 Je laptop of computer
 Internetverbinding
/ Een paar minuten tijd

Als je vanaf 3 november buiten het schoolnetwerk inlogt in je schoolaccount, dan krijg je
de melding om een MFA te installeren. Binnen het schoolnetwerk is het niet nodig om in

te loggen met een MFA, maar buiten het schoolnetwerk wel. Daarom krijg je de melding

alleen als je buiten je schoolnetwerk inlogt op je laptop.

Wil je de MFA graag instellen als je op school (dus binnen het schoolnetwerk) bent? Dan
krijg je niet automatisch de melding om MFA in te stellen, maar kun je de MFA installeren
door de volgende stappen te ondernemen:

Stap 1: Inloggen op je account

Ga naar myaccount.microsoft.com en log in met je schoolmail. Ga vervolgens naar ‘Mijn
account’ en klik op ‘Beveiligingsgegevens’.
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Stap 2: Aanmeldmethode (Microsoft Authenticator) toevoegen
Je komt dan in dit scherm. Klik op het blauwe plusje bij ‘Aanmeldingsmethode
toevoegen’ en kies dan voor Microsoft Authenticator.

Je komt dan in dit scherm. Klik
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Een aanmeldingsmethode toevoegen

@ Microsoft Authenticator

Asnmeldingsaanvragen goedkeuren of eenmalige codes

gebruiker

Hardwaretoken
Aanmeiden met een code van een hardwaret:

Telefoon (werk)
Een oproep ontvang

E-mail
Een code ontvangen om uw wachtwoord opnieuw in te stellen

Let op: Kies hier de optie ‘Microsoft Authenticator’

De privacy en de veiligheid van je gegevens vinden we belangrijk. De Microsoft
Authenticator app is de meest veilige en betrouwbare manier om je identiteit te
bevestigen — en daarmee jouw gegevens te beschermen. Daarom ondersteunen we
alleen deze beveiligingsmethode. Andere verificatiemethoden worden helaas niet
ondersteund.

Stap 3: Download de Microsoft Authenticator app op je telefoon
e Hebje een Android-telefoon? Ga naar de Google Play Store
e HebjeeeniPhone? Ga naar de App Store

Zoek naar Microsoft Authenticator en klik op Downloaden of Installeren.

PRIVATE




Stap 4: Open de app op je telefoon

Als de Microsoft Authenticator app is geinstalleerd, open je deze op je telefoon. Je komt
in een scherm waar je accounts kunt toevoegen. Klik op het plusje (+) om een nieuw
account toe te voegen.

Uw eerste account
toevoegen

Stap 5: Start de koppeling op je laptop
Ga terug naar het scherm op je laptop en klik op Volgende:

Uw account veilig houden

organisatie vereist dat u de volgende methoden instelt om te bewiizen wie u bent

Microsoft Authenticator

9 Download eerst de app

Ik wil een andere methode instelien

Er verschijnt een nieuw scherm op je laptop. Klik ook hier op Volgende:

Uw account veilig houden

Uw arganicatie versist dat u de volgende methaden instelt om te bewiizen wie u bent

Microsoft Authenticator

Uw account instellen
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Stap 6: Scan de QR-code
Je ziet nu een QR-code op je laptopscherm:

Uw account veilig houden

De QR-code scannen

Kan de afbeeiding et worden gescand?

cndl cen andese methode rxtalies

Pak je telefoon erbij:

e (Gaterug naar de Microsoft Authenticator app

o Kies Werk- of schoolaccount toevoegen

3 Account toevoegen

Weik soort account voegt u toe?
=. Persooniijk account ®
=. Werk- of schoolaccount 0)

Ander account (Google, Facebook,
enzovoort) O

e Kies de optie QR-code scannen

¢ Richtje telefooncamera op de QR-code op je laptop, scan de code en klik
op Volgende.

€ Account toevoegen
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Stap 7: Test of alles werkt
Na het scannen wordt je account toegevoegd aan de app. Op je laptop verschijnt een
nieuw scherm:
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soft Authenti

Laten we dit eens uitproberen

a9

kil BB ANERTe Mathode inEheledn

Je ziet nu twee cijfers op het scherm van je laptop staan.

Op je telefoon verschijnt automatisch een pop-up met de vraag om de juiste twee cijfers
in te voeren.

e« Let op: de twee cijfers in bovenstaand screenshot zijn bedoeld als voorbeeld. De
cijffers die in de pop-up verschijnen, zijn elke keer anders.

Voer op je telefoon de cijfers in die je op je laptop ziet en druk op Bevestigen. Er
verschijnt een nieuw scherm op je laptop, klik op Volgende:

Uw account veilig houden

Uw organisatie vereist dat u de valgende methoden instelt om te bewijzen wie u bent.
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Een nieuw scherm verschijnt op je laptop. Klik op Gereed:

Uw account veilig houden
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Je bent klaar! MFA is nu ingesteld. Als je buiten het schoolnetwerk je laptop
gebruikt, krijg je regelmatig de vraag om jezelf te verifi€ren. Dit kun je in het vervolg doen
door de cijfers die dan op het scherm van je laptop verschijnen in te vullen in het pop-

up-scherm dat dan automatisch op je telefoon verschijnt.



Het lukt niet, wat nu?
Check of het volgende goed is gegaan bij het installeren:

e App gedownload, maar geen koppeling met schoolaccount gemaakt
Veel mensen denken dat het downloaden van de app voldoende is. Ze vergeten
dat je de app nog moet koppelen aan je schoolaccount door een QR-code te
scannen of een code in te voeren.
Oplossing: Volg de instructies op je laptop zorgvuldig nadat je bent ingelogd in je
schoolaccount.

e QR-code niet goed gescand
Soms wordt de QR-code niet goed gelezen door de camera, of probeert iemand
een verkeerde code te scannen. Ook komt het voor dat mensen de QR-code te
vroeg sluiten op hun laptop.
Oplossing: Laat de QR-code openstaan op je laptop totdat je het account
succesvol hebt toegevoegd in de app.

e \Verkeerd account toegevoegd in de app
Mensen kiezen bijvoorbeeld per ongeluk voor “persoonlijk account” in plaats van
“werk- of schoolaccount”. Of ze loggen in met hun privé Microsoft-accountin
plaats van het schoolaccount.
Oplossing: Kies altijd voor “Werk- of schoolaccount” en gebruik je school-
inloggegevens (bijv. @schoolnaam.nl).

e Pushmeldingen staan uit op de telefoon
Je krijgt een goedkeuringsverzoek, maar je ziet geen melding op je telefoon,
omdat meldingen voor de app zijn uitgeschakeld.
Oplossing: Zet pushmeldingen aan voor Microsoft Authenticator in de
instellingen van je telefoon.

Kom je er alsnog niet uit? Loop dan op school even langs bij de lokaal ondersteuner, die
helpt je graag verder!



